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DONNE & DIGITALE

CYBERSECURITY - Gestione della privacy e
benessere digitale sul lavoro

Progetto 8

Profilo

Il corso base di Cybersecurity - Gestione della Privacy e benessere digitale sul lavoro - fornisce i fondamenti, teorici e
pratici, per inquadrare il tema della sicurezza informatica dal punto di vista normativo e gestionale. Al termine del corso le
partecipanti avranno un quadro completo (strategico, pratico e normativo) in tema di CyberSecurity, privacy e protezione
dei dati e saranno in grado di collaborare alla pianificazione e realizzazione di strategie aziendali di prevenzione e
gestione di attacchi cibernetici accidentali e indesiderati.

Durata: 40 ore

Contenuti

INTRODUZIONE ALLA SICUREZZA INFORMATICA E PRINCIPI TECNICI DI BASE

Definizioni e contesto italiano

Normative sulla Sicurezza dei Sistemi ICT e sulla Protezione dei Dati; Difesa dello spazio cibernetico; Risk Analysis, Risk
Management, Incident Management; Aspetti tecnici di base; Tipi di Attacco Vulnerabilita dei sistemi ICT

ANALISI DI CASI E KIT DI SOPRAVVIVENZA

Analisi di casi e Kit di sopravvivenza

Cyber warfare, la guerra cibernetica: alcuni casi famosi; Malicious insider, utenti compromessi e accidentali;
Ransomware: come attacca e come proteggersi; Spoofing, Phishing Spyware; Rischi reti Wi-Fi gratuite; Password e
domande di sicurezza; Autenticazione a 2 fattori; User Behavior Analytics (UBA)

Requisiti

Il progetto é rivolto a donne in possesso di:

REQUISITI FORMALLI:

- residenza o domicilio in Regione Emilia-Romagna in data antecedente l'iscrizione al corso;

- Diploma di scuola media superiore o Laurea, preferibilmente in area umanistica o

economico-sociale. Potranno accedere al percorso le persone con Qualifica o Diploma C l d . .
professionale solo se in possesso dell'Attestato di Frequenza al corso “Social Media alendario:
management (corso base)”;

- per gli stranieri: possesso di regolare permesso di soggiorno.

REQUISITI SOSTANZIALLI:

- conoscenza base della lingua inglese (livello A2)

- competenze di base di scrittura: grammatica, lessico, sintassi

- conoscenze di base sul Social Media Management

- competenze digitali: essere in grado di esprimersi attraverso la creazione e modifica
di semplici contenulti digitali.

Criteri di selezione

Nel caso in cui il numero delle persone idonee fosse superiore al numero dei posti e delle edizioni disponibili, verra
attivata la procedura di selezione dei partecipanti. La selezione mirera a verificare tramite prova scritta:

- conoscenza scolastica della lingua inglese (livello B1)

- competenze di base di scrittura;: grammatica, lessico, sintassi

- conoscenza logico-matematica di base

- competenze digitali - livello di padronanza 4 intermedio (digcomp 2.1).

Seguira un colloquio individuale motivazionale.

La graduatoria finale sara pubblicata sul sito web del soggetto attuatore e inviata via mail ai candidati.

In fase di definizione

Attestato rilasciato
Attestato di frequenza

PER INFORMAZIONI E PRE-ISCRIZIONI

IRECOOP EMILIA-ROMAGNA - Sede di Piacenza: Viale S. Ambrogio 19 — 29121 Piacenza
Tel. 0523 606131 - sede.piacenza@irecoop.it

Dopo la pre-iscrizione, la persona verra ricontattata dall’Ente che organizza il corso.

| corsi potranno essere avviati in modalita videoconferenza,

per poi proseguire in aula non appena sara possibile
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